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Digital 2023: Global Overview Report — DataReportal – Global Digital Insights

KE ARAH RUANG SIBER YANG 
SALING BERKAIT

https://datareportal.com/reports/digital-2023-global-overview-report


4

KEMUNCULAN TEKNOLOGI
Menyebabkan Landskap Siber Semakin Rumit
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TRANSFORMASI DIGITAL

.

Dalam Fasa 2 (2023-2025),
transformasi digital akan
diutamakan.

Dalam Fasa 3 (dari 2026
hingga 2030) akan
meletakkan Malaysia
sebagai peneraju serantau
dalam kandungan digital
dan keselamatan siber. Misi
MyDIGITAL adalah untuk
memastikan rakyat Malaysia
mendapat manfaat daripada
peluang revolusi digital.



TRANSFORMASI 
DIGITAL TIDAK 
TERLEPAS DARIPADA 
RISIKO

• Teknologi telah mengubah cara
pengguna menjalankan perniagaan,
menawarkan pekerja dengan
capaian berterusan kepada aplikasi dan
data perniagaan yang kritikal.

• Walaupun fleksibiliti ini mudah dan
mengembangkan produktiviti, ia juga
telah memperkenalkan risiko, cabaran
dan ancaman keselamatan siber

SERANGAN SIBER BERUPAYA MEMBERI 

KESAN FIZIKAL
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RISIKO GLOBAL 2023
.

Source: WEF_Global_Risks_Report_2023.pdf (weforum.org)

http://reports.weforum.org/global-risks-report-2021/
https://www3.weforum.org/docs/WEF_Global_Risks_Report_2023.pdf
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…MAKLUMAT TERSEMBUNYI…

…RISIKO TERSEMBUNYI…
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KEMAJUAN TEKNOLOGI MEMBAWA CABARAN BAHARU



Copyright © 2020 CyberSecurity Malaysia

10

EVOLUSI PENYERANG SIBER
SEMAKIN BANYAK BERHUBUNG DI 

DALAM RUANG SIBER,

SEMAKIN BANYAK RISIKO DAN 

ANCAMAN SIBER AKAN BERLAKU

PENGGANAS SIBER

SERANGAN TAJAAN 

OLEH SEBUAH NEGARA

PENJENAYAH SIBER

HAKTIVIS

ANCAMAN DALAMAN

PRANKSTER
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SERANGAN SIBER DI SELURUH DUNIA
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SERANGAN SIBER DI MALAYSIA
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EMPAT INSIDEN SIBER 

TERTINGGI DI MALAYSIA

(CYBER999)

1. Penipuan
2. Kod Berbahaya
3. Pencerobohan
4. Berkaitan Kandungan

INSIDEN KESELAMATAN SIBER YANG DILAPORKAN 

KEPADA CYBERSECURITY MALAYSIA

(2011 – 31 Ogos 2023)

Jenis Insiden

1. Pencerobohan
2. Percubaan Pencerobohan
3. Denial of Service Attack (DOS)
4. Penipuan
5. Spam
6. Kandungan Berkaitan
7. Laporan Kerentanan
8. Malicious Codes
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KEUNTUNGAN 

KEWANGAN

PENGINTIPAN SIBER

AGENDA POLITIK 

/ PROPAGANDA

EKSPLOITASI

KERENTANAN

PERISIAN / 

PERKAKASAN
MENGAMBIL KESEMPATAN

KE ATAS KELEMAHAN MANUSIA

KENAPA IANYA MASIH LAGI BERLAKU?



Copyright © 2020 CyberSecurity Malaysia

15

• Mengalih perhatian kakitangan kepada 
tugas pemulihan

• Gangguan kepada operasi

• Melakukan pengawalan kerosakan dan 
juga pemulihan organisasi

• Audit bebas

• Tindakan Undang-undang

• Sekatan dalam perkongsian maklumat

• Membangunkan solusi keselamatan siber 
yang komprehensif

• Peningkatan kos

• Kehilangan perniagaan / 
kontrak

• Hilang persaingan

• Kos pemulihan

• Kos kepada insuran premium

• Kritikan dari media dan orang 
awam

• Perhubungan Awam terjejas

• Kehilangan harta intelek /aset Jenama Kewangan

Operasi
Pengawal-

seliaan

RISIKO DAN IMPAK SERANGAN SIBER
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KESELAMATAN SIBER ADALAH 
TANGGUNGJAWAB BERSAMA

This Photo by Unknown author is licensed under CC BY-NC-ND.

http://www.thedailymba.com/2017/12/21/cybersecurity-checklist-what-every-small-business-should-know/
https://creativecommons.org/licenses/by-nc-nd/3.0/
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PIHAK PENGURUSAN PERLU 

MEMIMPIN
DENGAN CONTOH, 

MENINGKATKAN 

KEMAMPUAN
KESELAMATAN
SIBER ORGANISASI

SEMUA ORANG
BERTANGGUNGJAWAB

KESELAMATAN SIBER TIDAK 

BERFUNGSI SECARA SILO
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CYBER
HYGIENE

Merujuk kepada asas amalan

terbaik keselamatan siber yang 

boleh dilakukan oleh pengamal 

dan pengguna keselamatan 

organisasi.

Practice Great Cyber Hygiene - Cyber Risk Opportunities

https://www.cyberriskopportunities.com/practice-great-cyber-hygiene/
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ASAS KESELAMATAN SIBER

KEMASKINI SISTEM BERKALAKATA LALUAN YANG KOMPLEKS

KEMPEN KESEDARAN 

BERTERUSAN

SANDARAN BERJADUAL
2-FAKTOR PENGESAHAN

PERISIAN ANTIVIRUS



INISIATIF 
CYBERSECURITY MALAYSIA
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SiberKASA merupakan inisiatif kerajaan yang bertujuan untuk

membangun, memperkasa, mengukuh dan melestarikan prasarana

serta ekosistem keselamatan siber negara agar sentiasa mampan,

terpelihara dan berdaya tahan

INISIATIF CYBERSECURITY MALAYSIA

DILANCARKAN SECARA RASMI PADA

23 MAC 2021
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• Penerapan pendekatan holistik yang
mengenalpasti potensi ancaman
kepada organisasi dan impak kepada
keselamatan negara dan kesejahteraan
awam

• Membangunkan keupayaan negara
untuk mempunyai daya tahan
siber yang kukuh dan mempunyai
keupayaan untuk melindungi pihak
berkepentingan, reputasi dan aktiviti-
aktiviti yang utama

HOLISTIK
ENDEKATANP
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(Program PemerKASAan Keselamatan Siber)

Objektif: Untuk membangun, memperkasa, mengukuh dan melestarikan prasarana serta ekosistem

keselamatan siber negara agar sentiasa mampan, terpelihara dan berdaya tahan.

H U M A N

Covers aspects of skills, knowledge, ethics, 

behavior and talent

P R O C E S S

Covers aspects of policy development, strategy, 

Standard Operating Procedure (SOP), recognition of 

international standards

T E C H N O L O G Y

Involves technology in particular matters related to 

minimizing vulnerabilities, digital forensic analysis, 

malicious code (malware) and data

P R O D U C T S  A N D  S E R V I C E S

1. Global Accredited 

Cybersecurity 

Education 

(ACE)Scheme

2. CyberSAFE L.I.V.E 

Gallery
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SIBERKASA

PERTAHANAN BERLAPIS

Manusia

Product security 
and ICT systems 

guarantee 

Proses

Teknologi
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RANGKA KERJA PEMBANGUNAN KAPASITI KESELAMATAN SIBER

Global ACE Scheme

https://www.cybereducationscheme.org

Cyberguru

https://www.cyberguru.my

Cybersafe

https://www.cybersafe.my
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• CyberSAFE dilancarkan oleh YAB Timbalan Perdana Menteri

• Telah melibatkan 34,000 pelajar, pihak pengajar, para belia, dewasa dan lebih daripada 190 sekolah / 

organisasi.

• Program kesedaran yang dirujuk oleh Australian Communications dan Media Authority

Budaya 
kewarganegaraan 

digital di 
kalangan 

masyarakat dari 
semua pekerjaan 
dan gaya hidup

Menanamkan
kesedaran

keselamatan siber

Membantu dalam
memupuk dunia 

digital yang 
selamat

Program
Jangkauan

KESEDARAN KESELAMATAN SIBER MELALUI 

CYBERSECURITY AWARENESS FOR EVERYONE (CyberSAFE)

Menjadi keutamaan untuk menyediakan maklumat,

peralatan dan sumber-sumber yang relevan untuk

meningkatkan tahap kesedaran nasional berkenaan

kepentingan keselamatan siber
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Kerjasama Akademik Keselamatan

Siber

Kerjasama Dalam

Pembangunan Kapasiti

Keselamatan Siber 

CyberSecurity Malaysia 

menggabungkan program latihannya

ke dalam program latihan tempatan

dan antarabangsa terpilih serta

bekerjasama rapat dengan rakan

usaha sama industri untuk

menambahbaik, menyampaikan dan 

memasarkan perkhidmatan ini

dengan berkesan dan cekap.
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Mewujudkan tenaga kerja kompeten bertaraf dunia dalam
bidang keselamatan siber dan menggalakkan pembangunan

program profesional keselamatan siber di rantau ini

M A T L A M A T

1 Mewujudkan program 

pensijilan profesional

yang diiktiraf di 

peringkat global

2 Menyediakan profesional

keselamatan siber dengan

pengetahuan, kemahiran, sikap

(KSA) dan pengalaman yang 

betul

3 Menggalakkan

pembangunan program 

profesional keselamatan

siber di peringkat global

3 4 Memastikan kakitangan

bertauliah telah dinilai secara bebas

dan komited kepada tahap

perkhidmatan yang konsisten dan 

berkualiti tinggi

O B J E K T I F

MATLAMAT & OBJEKTIF

Pensijilan Global ACE telah
dipilih sebagai salah satu
Projek Juara di bawah
Kategori 5: Membina
Keyakinan dan Keselamatan
dalam Penggunaan ICT di
WSIS Prizes 2020
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1. Certified Digital Forensics First Responder

2. Certified Information Security Management System  Auditor

3. Certified Penetration Tester

4. Certified Secured Applications Practitioner

5. Certified Information Security Awareness Manager

6. Certified MyCC Evaluator 

7. Certified Data Security Analyst 

8. Certified IoT Security Analyst 

9. Certified Cybersecurity Awareness Educator

10. Certified Security Operations Centre  Analyst

11. Certified Incident Handling and Network Security Analyst 

12. Certified IP Associate

13. Certified IT Associate

14. Certified Cybersecurity Data Science Analyst

15. Certified Mobile Security Analyst

16. Certified Cyber Law Practitioner

17. Certified Cybersecurity Risk Manager  

1.Certified Industrial Control System Security 

Analyst 

2.Certified Secure Web Application (PHP) 

Developer 

3.Certified Smart Card Reader Analyst

4.Certified Cloud Security Auditor

5.Certified IoT Blockchain Practitioner 

6.Certified Cyber Forensics Analyst 

7.Certified Web Application Penetration Tester 

8.Certified Data Privacy Officer

9.Certified Data Privacy Specialist 

10.Certified Chief Data Privacy Officer

11.Certified Cryptocurrency Seizing Officer

A. Currently running Global ACE Certification Programmes B. Ready by 2023/2024

PROGRAM LATIHAN PENSIJILAN GLOBAL ACE
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Brosur Pensijilan Global ACE AND CyberGURU
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MODULAR PROFESSIONAL CERTIFICATION

CyberSecurity Malaysia bersama Jabatan Pembangunan Kemahiran Malaysia

(JPK) dan Lembaga Teknologis Malaysia (MBOT) telah memulakan projek

untuk mengintegrasikan Global ACE Certification dan latihan TVET ke dalam

projek sulung yang dikenali sebagai Pensijilan Profesional Modular

Keselamatan Siber melalui National Occupational Skills Standard (NOSS).



PROSES

32
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EKOSISTEM CYBERSECURITY MALAYSIA
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Ministries of Communication and Multimedia

Strategic Framework

Strategic Thrust 2: 

Driving the Digital Economy and IT Towards Developed 

Countries

Strategic Thrust 3: 

Strengthen the regulation of a reliable and stable 

communications and multimedia ecosystem

Malaysia 

Cyber 

Security 

Strategy

Pillar 1: Effective Governance and 

Management

Pillar 2: Strengthening Legislative 

Framework and Enforcement 

Pillar 3: Catalysing World Class Innovation, 

Technology, R&D and Industry

Pillar 4: Enhancing Capacity and Capability 

Building, Awareness and Education

Pillar 5: Strengthening Global Collaboration

National 4th Industrial 

Revolution Policy 

(N4IR)

Thrust 1: 

Equip the Rakyat with 4IR knowledge and skill sets 

Thrust 3: 

Future-proof regulations to be agile with technological 

changes

Malaysia Digital Economy 

Blueprint

Thrust 1: Drive digital transformation in the public sector

Thrust 4: Build agile and competent digital talent

Thrust 6: Build trusted, secure and ethical digital 

environment

12TH Malaysia Plan (RMK-

12)

Pillar 1: Source of Growth

Pillar 4: Human Capital Transformation and Market 

Strengthening Labor:

Pillar 5: Inclusivity and People’s Well being

Pillar 6: Institutional Reform

Pillar 7: Social Capital

Peranan CSM dalam Menyokong

Polisi & Pelan Strategik Berkaitan 
Keselamatan Siber Negara

Agensi Keselamatan Siber Teknikal

Kebangsaan bertanggungjawab untuk

menasihati & melaksanakan program 
berkaitan keselamatan siber
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Effective Governance 
and Management 

Strengthening 
Legislative Framework 

and Enforcement Catalyzing World Class 
Innovation, Technology, 

R&D and Industry

Enhancing Capacity & 
Capability Building, 

Awareness and Education

Strengthening Global 
Collaboration

• Enhancing National Cyber

Security Governance and

Ecosystem

• Improving Organization

Management and

Business Operation

(Government, CNII and

Business)

• Strengthening Cyber

Security Incident

Management and Active

Cyber Defence

• Enhancing Malaysia’s

Cyber Laws to Address

Current and Emerging

Threats

• Enhancing the Capacity

and Capability of

Cybercrime

Enforcement

• Spurring National Cyber

Security R&D Programmed

• Promoting a Competitive

Local Industry and

Technology

• Enhancing National Cyber

Security Capacity and

Capability Building

• Enhancing Cyber Security

Awareness

• Nourishing Cyber Security

Knowledge Through Education

• Strengthening

International Collaboration

and Cooperation in Cyber

Security Affairs

• Demonstrating Malaysia's

Commitment in Promoting

Secure, Stable and

Peaceful Cyberspace to

Uphold International

Security

5 TONGGAK

12 Strategi

MENANGANI 
KESELAMATAN SIBER 

MELALUI POLISI
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“RUU Keselamatan Siber akan memberi NACSA, MKN punca kuasa undang-undang yang
jelas untuk mengawal selia dan menguatkuasakan undang-undang berkaitan
keselamatan siber serta menambah baik keberkesanan fungsi-fungsi NACSA, MKN

Sejajar dengan hasrat yang termaktub dalam Arahan MKN No. 26 Pengurusan
Keselamatan Siber Negara dan Strategi Keselamatan Siber Malaysia (Malaysia Cyber
Security Strategy, MCSS)” – Perdana Menteri Malaysia ke-10

Memperkukuhkan perundangan 
dan penguatkuasaan berkaitan 
keselamatan dan jenayah siber

• Mempertingkatkan Undang-undang 

Siber Malaysia untuk Menangani 

Ancaman Semasa dan Ancaman 

Muncul

• Meningkatkan Kapasiti dan 

Keupayaan Penguatkuasaan 

Jenayah Siber

RANG UNDANG-UNDANG KESELAMATAN SIBER
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Rangka Kerja Keselamatan Siber 

Sektor Awam (RAKKSSA)
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AKTA PERLINDUNGAN DATA 
PERIBADI 2010 (PDPA)

Isu dan cabaran berkaitan Akta Perlindungan Data Peribadi
(PDPA) 2010

• Hanya melindungi daripada salah guna penggunaan data
peribadi untuk tujuan komersial sahaja.

• Tidak mempunyai peruntukan yang khusus menangani isu 
dalam talian, yang termasuk data seperti geolokasi dan 
cookies. 

• Tidak boleh digunakan jika data peribadi diproses di luar
Malaysia.

• Ketinggalan di belakang perlindungan data dan inisiatif
pengawalseliaan yang serupa di tempat lain seperti GDPR.

Usaha Untuk Pindaan Akta PDPA 2010 Sedang 
Dilaksanakan Oleh JPDP/KKD
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AKTA PERLINDUNGAN DATA PERIBADI 2010(PDPA)

CyberSecurity Malaysia Turut Bekerjasama Dengan

Jabatan Perlindungan Data Peribadi (PDPD)

Untuk Memperkasakan Perlindungan Data
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MENGATASI PERLINDUNGAN DATA DAN KETAHANAN 
SIBER MELALUI TEKNOLOGI ENKRIPSI

• Dasar Kriptografi Negara telah diluluskan oleh pihak Kerajaan

pada Januari 2013

• Terdapat aplikasi kriptografi yang komprehensif dalam Kerajaan ke

Kerajaan (G2G), Kerajaan ke Warganegara (G2C), Kerajaan ke

Perniagaan (G2B) dan Perniagaan ke Perniagaan (B2B) ke arah

memastikan persekitaran siber yang selamat dan dipercayai

• Kriptografi juga menyokong Ekonomi Digital Nasional dan

merealisasikan Agenda Transformasi Nasional untuk mengubah

Malaysia menjadi negara maju dan berpendapatan tinggi
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CyberSecurity Malaysia products

MENANGANI PERLINDUNGAN DATA MELALUI GARIS 
PANDUAN KESELAMATAN SIBER



TEKNOLOGI

42
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Kos organisasi ada pada setiap tahap dalam kitaran insiden tindak balas — pengesanan, 
notifikasi, tindak balas, pasca insiden, dan kos kerugian perniagaan.

KETAHANAN SIBER MELALUI KESELAMATAN ADAPTIF
Menjadi lebih proaktif, dinamik and pendekatan keselamatan siber yang lebih bersepadu

Keselamatan adaptif adalah
keselamatan siber 

yang menganalisis tingkah laku dan 
insiden untuk melindungi dan 

menyesuaikan diri dengan ancaman
sebelum ia berlaku. Dengan

Senibina Keselamatan Adaptif, 
sebuah organisasi perlu

terus menilai risiko dan secara 
automatik memberikan 

penguatkuasaan
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DIGITAL FORENSIC (DF)

Cyber Threat Research 

Centre (CTRC)

Computer Security 

Incident Response Team 

(CSIRT) Consultancy

Cyber999 Help Centre

Coordinated Malware Eradication & 

Remediation Project (CMERP)

Lebahnet (Honeynet Project)

Cyber Detect, Eradicate and Forensics 

(CyberDEF)

X-Forensics Tools

MENANGANI DAYA TAHAN SIBER MELALUI TEKNOLOGI DAN 

PERKHIDMATAN RESPONSIF CYBERSECURITY MALAYSIA
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MENGUATKAN PERLINDUNGAN DATA MELALUI

KECERDASAN ANCAMAN SIBER PREDIKTIF
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MEMPERKUKUHKAN KEUPAYAAN DETEKTIF MELALUI

CyberDEF: FIRE EYE BEST CYBERSECURITY INNOVATION AWARD 2015

46

CyberD.E.F
• Detection
• Eradication
• Forensic
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MENGUKUHKAN PENCEGAHAN KESELAMATAN CYBER MELALUI 

PENILAIAN TEKNOLOGI

47

Secure Software Development 

Lifecycle (SSDLC) Lab & Services

Internet of Things (IOT) Lab Robotic Lab (4th Industry Revolution)
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CYBERSECURITY 2023 OUTLOOK
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CYBERSECURITY 2023 
OUTLOOK

IOT ATTACKS
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KESIMPULAN DAN HALA TUJU

❖ Keselamatan siber penting untuk sesebuah organisasi beroperasi

dengan lebih efisien dan kritikal untuk melindungi data mereka;

❖ Semasa organisasi membina prosedur keselamatan siber,

organisasi tersebut perlu menggunakan model keselamatan yang

berperingkat;

❖ Mempunyai perlindungan keselamatan siber yang dinamik,

holistik, inovatif dan adaptif untuk menangani serangan siber yang

canggih;

❖ Menguatkan keselamatan siber tempatan dan global melalui

kerjasama antara agensi dan Public-Private Partnership; dan

❖ Persediaan lengkap adalah kunci untuk menangani ancaman-

ancaman siber terkini.
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